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1. Introducao

A utilizacdo pela Casa do Povo de Séo Luis da informagéo de dados
pessoais e sensiveis disponivel no ambito da sua atividade devera ter
sempre presente as disposigdes legais em vigor na Unido Europeia,
nas quais assenta a sua Politica de Protegdo de Dados, adiante
designada por PPD, no estrito cumprimento dos direitos, liberdades e
garantias previstos na Constituicdo da Republica Portuguesa e

efetuar-se de forma licita, legal e transparente.

A PPD regula e monitoriza a utilizagdo de informagédo de dados
pessoais e sensiveis nos processos inerentes a atividade, internos ou

por recurso a entidades Subcontratantes/Prestadores de Servigos.

A PPD baseia-se numa logica de respeito pelo Principio da
necessidade de acesso, da proporcionalidade e da minimizagéo,

sempre em consonancia com as disposi¢des legais aplicaveis.

E neste contexto que mediante o presente Cédigo de Conduta em
matéria de protecdo de dados se elabora a Politica de Protegéo de

Dados aplicavel a todos quantos colaboram com a Casa do Povo de

Sao Luis.
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2. Objetivo e Ambito

O objetivo deste documento é o de estabelecer e manter um

determinado nivel de prote¢ao de dados que:

Esteja de acordo com as disposi¢des legais aplicaveis sobre protecéo

de dados;

Esteja de acordo com as necessidades dos clientes/utentes, parceiros

e dos trabalhadores;
Permita realizar os processos inerentes a atividade de forma eficaz;

Permita a Casa do Povo de Sao Luis manter uma imagem externa

positiva em matéria de protegcéo de dados.

A protecdo de dados € uma fungao central pelo que sera nomeado um

Encarregado da Protecdo de dados, o qual devera apresentar, pelo

menos uma vez por ano, o desenvolvimento das atividades realizadas
no ambito da PPD.
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3. Regras e Procedimentos

Todos os trabalhadores da Casa do Povo de Sao Luis que utilizem
dados pessoais sdo individualmente responsaveis pelo cumprimento
das disposicdes legais e regulamentares aplicaveis.

Os membros da Direcdo e o Encarregado da Prote¢do de dados,
além de estarem obrigados ao cumprimento das regras e
procedimentos relativos a PPD, tém a incumbéncia de implementar
estruturas e garantir recursos adequados ao bom funcionamento da
PPD.

Os trabalhadores tém a obrigacéo de garantir a confidencialidade dos
dados como parte indissociavel das suas fungdes previstas no
contrato de trabalho. Deverdo também proceder em conformidade
com toda a informacdo e formagdo recebida e cumprir todas as
orientacées definidas na PPD. O ndo cumprimento destas obrigagoes
podem ter consequéncias disciplinares, e todas as falhas no ambito
da PPD devem ser reportadas ao Encarregado da Protegéo de dados.

Consideram-se trabalhadores, para efeitos da Politica de Protegéo de
Dados, os que tenham com a Casa do Povo de S&o Luis uma relagao
de trabalho, estagio, voluntariado, prestagdo de servigo ou outra
equiparavel e os membros dos 6rgéos sociais.
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3. Regras e Procedimentos

Ao Encarregado da Protegdo de dados incumbe zelar pelo
cumprimento da regulamentagao de protecédo de dados, através do
fornecimento de informagédo a todos os trabalhadores da Casa do
Povo de Séao Luis neste dominio, sendo o ponto de contacto com a

autoridade de controlo.

O Encarregado da Protegdo de dados sera também responsavel pela
identificacdo de riscos e proposta de oportunidades de melhoria

relacionadas com a PPD.

O Encarregado da Protecdo de dados pode, no ambito das suas
funcées, determinar a implementagéo de medidas PPD em qualquer
area da Casa do Povo de Séo Luis, devendo para este fim, dispor de

controlos e acessos adequados.
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4. Definigcao de dados pessoais

Consideram-se dados pessoais todos e quaisquer dados relativos a
pessoas singulares identificadas ou identificaveis, como o nome,
morada, e-mail, idade, estado civil, dados de localizagédo, genéticos,
fisiolégicos, econédmica, cultural ou social ou outros, como, o conjunto
de informagdes distintas que podem levar a identificagdo de uma

determinada pessoa.

Dentro da categoria de dados pessoais existe um conjunto de dados
cujo tratamento, por regra, se encontra sujeito a fortes limites, os
quais se designam ‘“dados sensiveis’. S&do considerados dados
sensiveis os que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filoséficas, a filiacdo sindical, os
dados genéticos, biométricos, relativos a saude, a vida sexual ou

orientagéo sexual ou os que digam respeito a condenagées penais e

infragées.
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5. Tratamento de dados pessoais

. Por tratamento de dados pessoais entende-se qualquer operagao ou
conjunto de operagdes sobre dados pessoais, efetuadas com ou sem
meios automatizados, tais como a recolha, o registo, a organizagao, a
conservagéo, a adaptagéo ou alteragao, a recuperagao, a consulta, a
utilizagdo, a comunicagao por transmisséo, por difusdo ou por
qualquer outra forma de colocagéo a disposigdo, com comparagao ou

interconexdo, bem como o bloqueio, apagamento ou destruicéo.
»  Ainformacéo pessoal devera ser recolhida, processada e utilizada, de

acordo com as alineas a), b), ¢) e d) do artigo 6° do RGPD:

. na base de uma relagdo contratual ou pré-contratual e
confidencial com a pessoa em causa,

i, quando for necessaria para o cumprimento de uma obrigagéo
juridica a que a Instituicao esteja sujeita;

i, quando necesséria para a defesa dos interesses vitais do titular
dos dados;

v excecionalmente, sera pedido o consentimento do titular, sempre

que néo se verifique nenhuma das causas legitimas previstas no
artigo 6° do RGPD.
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5. Tratamento de dados pessoais

Todos os procedimentos para tratamento de dados pessoais deverao
cumprir os requisitos impostos pelas normas aplicaveis, e o exercicio
de qualquer direito pelo titular dos dados tera resposta em 30 dias,

podendo ser este prazo prorrogado por mais 60 dias.

Qualquer alteracdo ao método de recolha e tratamento de dados
pessoais devera ser comunicado ao Encarregado de protegédo de
dados, para verificar a sua viabilidade e conformidade com as normas
aplicaveis.

A recolha de dados devera ser efetuada para finalidades
determinadas e estar limitada a informagéo estritamente necessaria
para o processo da atividade em causa, ndo podendo incidir, a nao
ser com o consentimento prévio do titular dos dados, sobre dados
pessoais referentes a convicgdes filoséficas ou politicas, filiagao
partidaria e sindical, fé religiosa, vida privada, origem racial ou étnica,

salide ou vida sexual.

Os dados pessoais recolhidos deverdo ser exatos e deverao ser
atualizados, devendo ser tomadas as medidas adequadas para que

sejam apagados ou retificados os dados inexatos e incompletos.
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5. Tratamento de dados pessoais

9 Sempre que possivel devera recorrer-se a pseudonimizagcdo e

minimizag¢ao de dados.

n)  Em caso de transferéncia de informagéo pessoal e/ou dos respetivos
suportes deverdo ser tomadas medidas especiais de seguranca,

previstas no ponto 11 do presente codigo de conduta.
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6. Apagar e Arquivar informacao

Quando os dados ndo forem necessarios para um determinado
propésito, ou quando os fins que motivaram o seu armazenamento

tiverem sido cumpridos, a informagéo deve ser apagada.

A destruicdo desses dados sera feita através de empresa de

destruicdo de papel, acompanhada de ata de destruigéo.

No caso de ser necessario reter os dados por um determinado
periodo de tempo a informagéo devera ser “arquivada” com especial
grau de seguranga, previsto no ponto 11 do presente cédigo de

conduta.

Neste Ultimo caso, o acesso a informagdo arquivada carece de

autorizacdo especifica do Encarregado de Protegéo de Dados.
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7. Direitos dos titulares dos dados

s) A Casa do Povo de Séao Luis devera estabelecer procedimentos que

visam proteger os direitos dos titulares dos dados no que se refere a:

1.

Conformidade com o objetivo especifico da recolha dos dados, ou
seja, os dados pessoais ndo podem ser utilizados para fins
diferentes dos que motivaram a sua recolha, e dos quais o titular

dos dados foi devidamente informado;

Fornecimento da informagdo ao titular dos dados sobre a
identificagdo do Encarregado da Prote¢do de dados,
armazenamento dos seus dados, sobre o respetivo conteudo e
sobre os seus direitos, designadamente, a consulta e corregao da
informacgédo, apagamento, notificagdo a terceiros que hajam tido
conhecimento desses dados, Ilimitagdo do tratamento,
portabilidade dos dados, oposigdo a decisées individuais
automatizadas e de bem assim o direito de apresentar

reclamacéo perante a Autoridade de Controlo;

Oposicédo, sempre com fundamento em razdes ponderosas e
legitimas relacionadas com a sua situagdo particular, ao

tratamento dos dados de que seja titular;
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7. Direitos dos titulares dos dados

Nao utilizagdo de dados pessoais para fins de publicidade,
marketing direto ou qualquer outra forma de prospegédo comercial,
bem como a sua nao comunicagéo a terceiros para os mesmos

fins, salvo com o consentimento prévio do titular dos dados.
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8. Divulgacdo e contratualizagao

A PPD sera divulgada no website em formato digital e disponibilizada

em formato de papel na instituicao a todos os trabalhadores.

A obrigagdo de confidencialidade por parte dos trabalhadores da
Casa do Povo de Sao Luis, relativamente aos dados pessoais a que
tiverem acesso por forca das suas fungoes, deve constar dos
contratos de trabalho, mantendo-se em qualquer caso em vigor

mesmo apos o termo das respetivas fungoes ao servico da Casa do

Povo de Séo Luis.
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9. Disponibilizacdo de dados
a terceiros

N&ao € permitido divulgar informagées pessoais, incluindo o contato
telefonico, dos trabalhadores ou clientes da Instituicdo a pessoas

externas ao servico.

Os dados pessoais s6 podem ser disponibilizados a entidades
externas quando tal se encontre especificamente previsto na Lei, ou

por consentimento expresso do titular dos dados.

As informagbes sé serdo fornecidas aos familiares responsaveis e

devidamente identificados durante o processo de admissao.

Antes de ser fornecida qualquer informacéo por telefone devera ser
realizada uma adequada identificagdo do requerente da informacéo

mediante contraste de dados pessoais especificos.

Os dados especificos para confirmacédo de identidade sdo a data de
nascimento e o nimero de identificacdo fiscal do préprio e ndo do
cliente ou trabalhador.

O requerente deve ser previamente informado de que as informacgdes

solicitadas para efeito de contraste configuram uma medida de

protecao dos seus préprios dados pessoais e do seu familiar.

O fornecimento de dados pessoais a conjuges ou legalmente
equiparados das pessoas cujos dados pessoais sdo recolhidos

eguira as mesmas regras que a prestacdo de informagéao a terceiros.
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’710. Prestadores externos de servicos

Os contratos com prestadores externos deverao incluir exigéncias
especificas adequadas em materia de PPD, nos termos do artigo 28.°

do Regulamento Geral da Protegéo de dados.

Os prestadores externos de servigos deverdo remeter a Casa do
Povo de Sao Luis declaragédo de compliance, garantindo que 0
tratamento de dados realizado satisfaz os requisitos do Regulamento

e assegura a defesa dos direitos dos titulares dos dados.
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11. Protegao de dados e medidas

de seguranca

Seréo implementadas medidas que visem uma adequada politica de

protecao de dados evitando a sua divulgacéo indevida, acidental ou

intencional, conforme previsto no regulamento interno de trabalho,

nomeadamente:

Vi.

Vii.

viii.

Instalagdo de sistema informatico que permita a encriptagéao de

informacgéo;

Utilizagéo de senhas de acesso aos computadores, atualizadas a cada
180 dias;

Estabelecer normas de acesso diferenciadas;
Existéncia de sala de arquivo de acesso reservado:

Pseudonimizagéo de todos os dados que estio expostos nas instalagées

da Instituicéo;

Promogéo de praticas que ajudem a minimizar o acesso aos dados
recolhidos, como conservagéo dos processos de utentes e trabalhadores

em armarios com fechadura:;
Realizagéo de ag6es de sensibilizagao anuais sobre esta matéria;
Elaboragéo de declaragdes de confidencialidade e respetiva aplicagao;

Elaboragdo de declaragées de consentimento para cedéncia do direito a

imagem e respetiva aplicagéo;
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11. Protecao de dados e medidas
de seguranca

. Em caso de assisténcia médica aos utentes fora da Instituicdo, os

mesmos far-se-d0 acompanhar por documento com informagao clinica em
envelope fechado.

«i. Afixacdo de cartazes no edificio proibindo a recolha de imagens, som ou

video, exceto nos casos devidamente autorizados.
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